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Gli attacchi ai sistemi informatici rappresentano oggi un elemento di grande criticita per le aziende
private e le pubbliche amministrazioni; I'attenzione del legislatore italiano ed europeo € volta ad
attivita di prevenzione e difesa rispetto alla sicurezza ICT e, piU in generale ,alla protezione dei
dati.

In maggio 2016 e stato emanato il Regolamento Europeo per la Protezione dei Dati
Personali (GDPR; Regolamento UE 2016/679) le cui disposizioni sono direttamente applicabili nel
nostro ordinamento; aziende e pubbliche amministrazioni hanno tempo per adeguarsi entro
maggio 2018.

Il nuovo regolamento europeo ha rinforzato il concetto di “accountability”, ossia I'adozione di
strumenti di auto valutazione e auto regolazione che portano al superamento delle misure minime
e introducono il concetto di misure adeguate; in sostanza le organizzazioni non devono
semplicemente rispettare delle regole base, ma fare tutto il necessario in relazione al loro fattore
di rischio e alle tipologie di dati che trattano; in caso di incidenti che portano alla perdita di dati, la
norma ha disposto un forte regime di sanzioni amministrative nel caso se non siano state adottate
misure adeguate.

L'Unione Reno Galliera € consapevole dei rischi che I'aumento della digitalizzazione puo causare
ed intende attuare una politica di ICT Security efficace, con misure tecnologiche e organizzative al
fine di rendere sicuri i propri dati; a tal fine la Giunta dell’"Unione promuove le seguenti azioni

organizzative:
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e [’individuazione di un responsabile della sicurezza informatica, a cui affidare le misure da
attuare per la protezione dei dati, in attesa che il GDPR esplichi in modo definitivo i suoi
effetti in particolare con I'obbligo della nomina di un Data Protection Officer (Responsabile
per la Protezione dei Dati); fino alla nomina del DPO il responsabile della sicurezza
informatica & il responsabile dei sistemi informativi;

e |a costituzione di un capitolo di spesa specifico per la Sicurezza ICT da ricavare nell’ambito
della spesa per canoni hardware e software;

e |a ricognizione delle risorse (banche dati, file, sistemi applicativi) da proteggere che dovra
essere in carico ai responsabili del trattamento dei dati di tutti i Comuni e dell’Unione in
collaborazione con il responsabile dei sistemi informativi dell’Unione;

e |o svolgimento di un piano di formazione organizzato dal responsabile della sicurezza e
rivolto a tutti i dipendenti, amministratori e collaboratori al fine di dare la consapevolezza
dei rischi e degli strumenti di difesa; I'aggiornamento del “Disciplinare per I'uso dei sistemi
informativi nell’'Unione” da approvare in questa Giunta entro sei mesi dall’approvazione
delle presenti linee guida;

e |'attuazione da parte del responsabile della sicurezza di un piano operativo con le misure
attuabili con il budget attualmente disponibile e I'indicazione di eventuali ulteriori misure
da attuare con i relativi costi aggiuntivi; I'individuazione all’interno del piano dei rischi
tollerati e delle loro conseguenze;

e la predisposizione di un sistema di disaster recovery che consenta entro 3 giorni da un
evento distruttivo del data center il ripristino delle funzionalita base per almeno 10% delle

postazioni con le funzioni fondamentali applicative (stato civile e protocollo).

ARGELATO | BENTIVOGLIO | CASTELLO D'ARGILE | CASTEL MAGGIORE | GALLIERA ‘ PIEVE DI CENTO | SAN GIORGIO DI PIANO | SAN PIETRO IN CASALE

SEDE CENTRALE SERVIZI SISTEMI POLIZIA MUNICIPALE
Direzione ALLA PERSONA INFORMATIVI Via Fariselli 4

Via Fariselli 4 40016 San Giorgio di Piano Via Pescerelli 47 Via Argelati 4 40016 San Giorgio di Piano

tel. 05189 04 711 40018 San Pietro in Casale 40050 Argelato tel. 051 89 04 750 n. verde 800 800 606
fax 051 89 04 790 tel. 051 89 04 852-851 tel. 05189 04 777 fax 051 89 04 794

partita IVA e CF 02855851206 fax 051 4689602 fax 05174 17 283 pm@renogalliera.it

P.E.C: unione@pec.renogalliera.it P.E.C. serviziallapersona@pec.renogalliera.it  informatica@renogalliera.it P.E.C: pm®@pec.renogalliera.it



